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Studieneckdaten

Handler Konsumenten

Ziel
Erhebung der aktuellen Einschatzung von Cyberkriminalitat unter Handlern und Konsumenten
Einstellung zum Onlineshopping unter der dsterreichischen Bevodlkerung

HANDELS
VERBAND

Methode
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, Computer Assisted Web Interviews (CAWI)
Befragungszeitraum
22.08.2017 - 11.09.2017 % 30.08.2017 — 05.09.2017
g Reprasentativ fur die osterreichische
. , ey g Zielgruppe ;
Eigentumer, Geschaftsfiihrer bzw. Bevolkerung nach: Geschlecht, Alter,
Marketingleiter aus der Handelsbranche Bildung und Bundesland
Rekrutiert uber den Handelsverband ‘CJQ\L Rekrutiert uber das hauseigene
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, Online-Panel ,Talk*
Stichprobengrofe
0..
n=55 gt n=507
Befragungsdauer
3,57 Min. (Median in. i :
( ) 4,92 Min. (Median) mmoHOLke
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1 Beschreibung der
Stichproben




Beschreibung der Stichproben r HANDELS
VERBAND
49,9% 50,1%
41,8 36,4
10,9 10,9
s
Kleinstunternehmen Kleinunternehmen Mittleres GroBunternehmen

Unternehmen

3,4%
4,3% 8,5%

‘ 18-29 30-39 40-49 50-59 60-69

Jahre Jahre Jahre Jahre Jahre

Bekleidung, Schuhe &
Lederwaren

Lebensmittelhandel

Elektro,
Elektronik & Foto

Wohnen, Mdbel,
Wohnaccessoires, Deko

Baustoffe, Heimwerker,
DIY

71,2% ohne Matura
28,8% mit Matura

mindtake
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Cyberkriminalitat

Bekanntheit

Relevanz, Gefahren und
SchutzmafRnahmen
Risiken der Digitalisierung




Cyberkriminalitat r HANDELS
Bekanntheit |
F— " ‘

pa Handler # Konsumenten E
|
!
»Welche der folgenden Formen von Cyberkriminalitat kennen Sie bzw.
von welchen war lhr Unternehmen/ waren Sie bereits betroffen?*

@

89 74 Datendiebstahl, Hacker-Angriffe, Phishing 82 10 8

Betrug bei Online-Transaktionen
i 21 5 (z.B. Zahlung ohne Leistung) 80 i
60 7 33 Identitatsdiebstahl 79 7 15

Digitale Erpressung (z.B. mittels Ransomware),
Losegeldforderungen mit Krypotwahrungen (z.B. Bitcoin) 66 29

Infizierung von Computern mit Schadsoftware
84 5 (Viren, Trojaner) 66 30

N

-
II

H

Fake President Methode

73 13 15 (Betriiger geben sich als Mitglied der Chefetage aus) 49 6 46
(DDoS: provozierte Uberlastung des Datennetzes)

Bekannt & i
. Bekannt . bereietsall;:troffen . Nicht belannt mlndJ[O.ke

In %, Einfachantwort, n(Handler)= 55, n=(Konsumenten)=507 RESEARCH
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Relevanz, Gefahren und Schutz fur Handler r

Handler

Relevanz des Themas | Einschatzung des Schutzes

Cyberkriminalitat im Elns_ch_atZl.u]g (.j.er Sl LT vor Cyberkriminalitat im
Cyberkriminalitat fur das Unternehmen:
Unternehmen: Unternehmen:

H Sehr gut B Gut B Schlecht B Sehr schlecht

® Sehr wichtig H Eher wichtig | ESehr hoch ®Hoch ®Gering ®Sehr Gering

B Eher unwichtig ® Sehr unwichtig

mindtake
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Cyberkriminalitét r HANDELS

SchutzmafRnahmen

,Wie versucht lhr Unternehmen/ Wie versuchen Sie sich

gegen Cyberangriffe zu schitzen?“
i
Top 5

7] Handler

Firewall

Virenschutz-Programme )
Security Updates

RegelmaéaBige, zentral

organisierte Software & _

80,0
76,4
Eingeschrankte
52,7
Security Updates
50,9
34,5

Zugriffsrechte durch Dritte
(z.B. Programme aus dem
Internet)

Eingeschrankte
Benutzerrechte (z.B. keine

Verschliisselung von
Installationsrechte)

Daten/ E-Mails

Verschliisselung von
Daten/ E-Mails

8,3
(z.B. Tor) F
In %, Mehrfachantwort, n(Handler)= 55, n=(Konsumenten)=507 mlnd‘take

ESEARCH

RegelmiBige Software & __ 68,4
- 28,6
- 25,4

Nutzung von

|
|
[
:
|
[
|
[
[
:
|
[
|
[
1
|
|
[
|
[
1
|
|
[
|
[
[
|
|
|
|
|
|
| . . .
| Anonymisierungsdiensten
|

|
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Cyberkriminalitat r HANDELS
Gefahren fiir Konsumenten VERBAND

Konsumenten E

,Bei welchen lhrer personlichen Daten haben Sie
am meisten Angst davor Opfer von Cyberkriminalitat zu werden?“

Kontodaten 50,7
Daten vom eigenen PC (lokal
abgespeicherte Daten und
Dokumente)

Verlust liber die Kontrolle (z.B.
fremder Zugriff auf die
Webcam,...)

Einschatzung der Gefahren von
Cyberkriminalitat auf dem eigenen
Computer:

Personliche- und Adressdaten

Kundendaten bei einem
Onlinehandler

Daten von einem Cloud-Service
(im Internet abgespeicherte Daten
und Dokumente)

B Sehr hoch BEher hoch BEher gering B Sehr Gering

mindtake
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Cyberkriminalitét r
Risiken der Digitalisierung

Konsumenten E

HANDELS
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Handler

|
|
|
|
|
|
|
|
|
|
|
|
|

|
»Glauben Sie, dass durch die zunehmende Digitalisierung und Vernetzung mit dem
Internet die Risiken fur Cyberkriminalitat weiter steigen werden?“

|
{
|
|
|
|
|
%
!
|
®Ja | ®Ja
|
® Nein { ® Nein
|
|
|
|
|
%
l
I
|
|
In %, Einfachantwort, n(Handler)= 55, n=(Konsumenten)=507 mlndtake
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3 Onlineshopping

- Einkaufshaufigkeit und Bereiche

- Sicherheit

- Gutesiegel- Bekanntheit und Wichtigkeit
- Zahlungsmoglichkeiten




Onlineshopping r HANDELS
Einkaufshaufigkeit und Bereiche VERBAND

Konsumenten E
R . . Top 5
»,Wie haufig nutzen Sie allgemein das Internet?“

, Aus welchen Bereichen kaufen Sie online ein?“
(nur Onlinekaufer)

92,5

6,5 1.0 Bekleidung, Schuhe &

— Lederwaren

Taglich 3-4x pro 1-2x pro

Woche  Woche Biicher & Zeitschriften, Ton- & _ 56.0
Bildtrager ’

»Wie haufig kaufen Sie etwas

im Internet ein?“ Elektro, Elektronik & Foto

39,8
’ 30,4
14,2 14,6 1.0 .
om0 Drogerie
Mind. 1 Mind. 1 Alle 2-3 Seltener Ich kaufe
mal pro mal pro Monate online

Woche Monat nichts Wohnen, Mobel,
ein.

Wohnaccessoires, Deko

mindtake
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Onlineshopping
Sicherheit

Konsumenten E

,»Wie hoch ist Ihr Vertrauen beziiglich der Sicherheit

lhrer Daten bei der Verwendung von Onlineshops?*
(nur Onlinekaufer)

H Sehr hoch BEher hoch B Eher gering B Sehr gering

In %, Einfachantwort (Sehr hoch — sehr gering), n(Onlinekaufer)=502

,Welchen Onlineshops vertrauen Sie mehr,

osterreichischen oder internationalen Onlineshops?“
(nur Onlinekaufer)

52% der Befragten vertrauen I 0
osterreichischen mehr als _ 52 A)
internationalen Onlineshops

41% der Befragten vertrauen 41 0
osterreichischen und internationalen /0
Onlineshops gleich stark

7% der Befragten vertrauen

internationalen mehr als 70/

6sterreichischen Onlineshops 0
In %, 5-stufiges Semantisches Differenzial, n(Onlinekaufer)=502

WWW.HANDELSVERBAND.AT
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,Wie sicher empfinden Sie dsterreichische

Onlineshops ganz allgemein?“
(nur Onlinekaufer)

14 77 9

B Sehr sicher B Eher sicher B Eher unsicher BSehr unsicher

In %, Einfachantwort (Sehr sicher- sehr unsicher), n(Onlinekaufer)=502

,» Als wie sicher bewerten Sie rein vom Gefiihl

her folgende Onlineshops?“
(nur Onlinekaufer)

82
69 67 66 64 63 62 60 57 56 56 54 51

:In %, Single-Select-Matrix 4-stufig (sehr sicher — sehr unsicher), mlndtake

Top2 Antworten, n(Onlinekaufer)=502 RESEARCH
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Onlineshopping r HANDELS
Gitesiegel- Bekanntheit und Wichtigkeit VERBAND

|

|

Konsumenten E i
— | ,Wie wichtig ist Ihnen dieses Giitesiegel

|

,»Sind lhnen die folgenden Giitesiegel bekannt?* fiir lhren individuellen Einkauf im Onlineshop?“
(nur Onlinekaufer)

22 73

H Bekannt EBekannt + achte explizit auf dieses Siegel B Nicht bekannt |
In %, Single-Select-Matrix, n(Onlinekaufer)=502 : In %, Top 2 Antworten einer 4er Skala, 1= sehr wichtig bis 4= sehr unwichtig

| Frage wurde jenen gestellt, denen das Siegel bekannt ist d'l: ]:{ .
| minarake

I RESEARCH
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Onlineshopping r
Zahlungsmoglichkeiten

Konsumenten E

»Welche ist lhre bevorzugte Zahlungsmaoglichkeit bei Onlinekaufen?*
(nur Onlinekaufer)

HANDELS
VERBAND

»Weil PayPal sehr sicher \

. und rasch ist und der
P Bezahisysteme (Paypal, Click&Buy, P) Hindler keinerlei Einblick

Sofortiiberweisung,...)

dﬂberweisung

in meine
Bankverbindungen bzw.
Kreditkartendaten hat.* )

ﬁ Kreditkartenzahlung

Nachname 6,4
“Sicherster Weg- Zuerst Ware,

dann Zahlung.“

Lastschrift 6,2
Giropay/ Onlinebanking 5,6
Prepaidkarten »Einfache Abwicklung.
Zusatzliche Prifung des Shops
Kryptowahrungen (Bitcoins,...) durch Kreditkartenfirma.*
In %,Einfachantwort, n(Onlinekaufer)=502 mll’ldJ[O_ké
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Management Summary r
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Cyberkriminalitat

Betreffend unterschiedlicher Arten von Cybercrime kennen sowohl Handler als auch Konsumenten
Datendiebstahl, Hacker-Angriffe und Phishing am haufigsten (Bekanntheit unter Handlern: 89%, Bekanntheit unter
Konsumenten: 82%).

Jedoch war nur ein kleiner Teil der befragten Personen tatsachlich von diesen Formen betroffen. Im Gegensatz
dazu ist Betrug bei Online-Transaktionen (z.B. Zahlung ohne Leistung) ein Cybercrime-Vorfall, den schon knapp
ein Drittel von Handlern (27%) erlebt hat, wahrend Privatpersonen am haufigsten der Infizierung von Computern
mit Schadsoftware (Viren, Trojanern) zum Opfer fielen (30%).

Ein Grofteil der befragten Handler (76%) erachtet die Beschaftigung mit Cyberkriminalitat im Unternehmen als
sehr wichtig oder eher wichtig, jedoch schatzt nur knapp Uber die Halfte (54%) die Gefahren, die von der Thematik
ausgehen, als sehr hoch oder hoch ein, was auch der Einschatzung der Konsumenten entspricht (54%).

Mehr als zwei Drittel (71%) der befragten Handler schatzen den aktuellen Schutz gegen Cyberkriminalitat im
eigenen Unternehmen als sehr gut oder gut ein. Die am haufigsten verwendeten Malinahmen unter Handlern
gegen Cyberkriminalitat sind Firewalls und Virenschutzprogramme, wahrend ein Grof3teil der Konsumenten auf
Firewalls und regelmaflige Software — und Securityupdates vertraut.

Bezuglich Kontodaten bestehen unter Konsumenten am haufigsten Bedenken, dass diese durch Cyberkriminalitat
bedroht sein konnten — und dies mit betrachtlichem Abstand zu anderen Arten von Zugangs- und Personendaten.
Der Zusammenhang zwischen zunehmender Digitalisierung und wachsenden Risiken fur Cyberkriminalitat ist
Handlern und Konsumenten Klar.
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Management Summary r HANDELS
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Onlineshopping
. Beinahe alle befragten Konsumenten nutzen taglich das Internet, wovon mehr als die Halfte (54%) mindestens ein

Mal pro Monat oder sogar wochentlich online einkaufen. Bekleidungsartikel, Schuhe und Lederwaren sowie
Bucher, Zeitschriften, Ton- und Bildtrager zahlen hierbei zu den beliebtesten Warengruppen.

. Uber zwei Drittel der Konsumenten (79%) gaben an, ein hohes oder eher hohes Vertrauen in die Datensicherheit
der verwendeten Onlineshops zu haben. Die Halfte der befragten Konsumenten (52%) vertraut ésterreichischen
Onlineshops mehr als internationalen, wobei 41% auch den internationalen Shops gleich stark vertrauen. Amazon
und Thalia sind jene Onlineshops, die als am sichersten bewertet wurden.

. Unter den Gutesiegeln fur Onlineshops ist , Trusted E-Shops“ am bekanntesten (Bekanntheit insgesamt: 68%) und
15% achten beim Onlineeinkauf explizit darauf.

. Bezahlsysteme (z.B Paypal), Uberweisungen und Kreditkartenzahlungen sind aus Griinden der Anonymitat,
Sicherheit und Einfachheit klar die bevorzugten Zahlungsmoglichkeiten bei Onlineeinkaufen.
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Dankel!

Fur Fragen stehen wir
Ihnen gerne zur Verfugung.

Handelsverband MindTake GmbH
Alser Stral3e 45, 1080 Wien Karlsgasse 7, 1040 Wien
Ansprechpartner: Gerald Kuhberger Ansprechpartner: Petra Kacnik-Sul3

Tel +43 (1) 406 22 36 Tel +43-1-228 88 1016



