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um sich vor Internethetru
zu schutzen

eCommerce
Guide 2020

Mehr Schutz vor
eCommerce-Betrug

Die Kriminalpravention im Bundeskriminalamt hat
folgende Tipps fiir Sie:

Bieten Sie mehrere Zahlungsmethoden an und klassifizieren
Sie diese nach Vertrauenswiirdigkeit, Haufigkeit der
Bestellung oder ahnlichen Parametern.

Informieren Sie sich vorab ausfiihrlich Gber aktuelle

Méglichkeiten der Sicherheits(iber)prifung.

Achten Sie auf auffallige Namen der Kunden, wie Namen
von Prominenten, Politikern oder anderen Personen des
offentlichen Lebens. Achten Sie darauf, ob Rechnungs- und
Lieferadresse identisch sind.

Sichern Sie lhre Shopdomain (https), um widerrechtlichen

Zugriff auf die Daten lhrer Kunden zu verhindern.

Bei konkreten Vorfillen verstiandigen Sie

g.indd 1

die Polizei und erstatten Sie Anzeige!
GEMEINSAM.SICHER

Meldestelle des Bundeskriminalamt fiir im Online-Handel

Internetkriminalitat:

E-Mail: against-cybercrime@bmi.gv.at

A3_Kreuzbruchfalz_Onlinebetru:




Wie komme ich zu 0
einem Webshop?

® Seclbstkonfiguration via Baukastensystem

® Programmierung Uber externe
spezialisierte IT Dienstleister

® Verkauf Uiber Online-Marktplatz

' HANDELS
VERBAND

Rainer Will
Handelsverband

Im letzten Jahrzehnt sind die Ausgaben der Osterreicher
im Onlinehandel stetig angestiegen. Corona hat diese Ent-
wicklung noch verstarkt. Mit dem eCommerce-Trend steigt
natlrlich auch das Risiko fiir Betrug - eine groBBe Heraus-
forderung fir die 13.500 6sterreichischen Webshops.

konfigurieren?

® Bezahlmoglichkeiten
(fir einzelne Produkte od. Produktgruppen)

® |dentitatspriifung der Kunden (KYC)
® Bonitatsprifung
® Versandoptionen

® Betrugsprifung

Kauf auf Rechnung nicht
anzubieten, bietet zwar
Schutz vor Betrug, aber
auch vor mehr Umsatz.

Ruth Moss, CRIF

= Bundesministerium
Inneres

Bundeskriminalamt

Claus-Peter Kahn

Was kann ich alles 9
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Kunden bezahlen?

® Kreditkarte
® Debitkarte (Bankomat®Karte)

® Kauf auf Rechnung
(abgesichert)

® PayPal (eWallet)
® SEPA-Lastschrift

® Direktiiberweisung (Sofort)

o PSA

Thomas Von der Gathen
PSA Payment Services Austria GmbH

Jedes Zahlungsmittel hat heute seine Berechtigung, der
Kunde soll die Wahl haben. Fir sicheres Einkaufen auf allen
Kanélen kommt es auf die Echtheit der Kundendaten an.
Denn jede betriigerische Online-Zahlung ist eigentlich ein
Diebstahl der Kundenidentitat. Deshalb gibt es jetzt den EU-
weiten Standard der starken Kundenauthentifizierung (SCA)
bei Karten- und Kontozahlungen. Damit wird europaweit im
Zahlungsverkehr die Identitatsprifung sicher gestellt.

Bundeskriminalamt

Im Schadensfall ist die Erstattung einer Anzeige in jeder
Polizeiinspektion méglich. Bringen Sie dazu alle relevan-
ten Unterlagen rund um den Bestellvorgang mit. Je mehr
Informationen die Polizei von Ihnen erhalt, desto héher
ist die Wahrscheinlichkeit einer Aufklarung.

‘ ‘ A3_Kreuzbruchfalz_Onlinebetrug.indd 2

Wie kdnnen meine e
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Gerald S. Eder
CRIF GmbH

Conversion optimieren und das Risiko reduzieren. Dabei
helfen innovative Lésungen zur ldentitatsprifung, Risi-
koeinschatzung und Betrugsvermeidung. Bei erhéhtem
Risiko oder Betrugsverdacht kann sich der Online-Hand-
ler mit aktiver Zahlartensteuerung oder zusatzlichen Si-
cherheitsmaBnahmen vor unnétigen Risiken erfolgreich
schitzen.

Wie kann ich mich vor 0
Zahlungsausfall und
Betrug schiitzen?

® Einholung frei zuganglicher Informationen
und manuelle Bewertung der Kunden

® Automatisierte Identitats- und
Bonitatspriifung

@ Betrugsvermeidungs-Technologie

Sicherheit kostet Geld,
keine Sicherheit kostet
mehr Geld!

Thomas Von der Gathen

A 4

Wie erhalten meine 6
Kunden ihre hestellten
Waren?

® FEigene Logistik / Selbstzustellung

® Abholung ab Lager / ab Shop
(click&collect)

® Versand durch einen Logistikpartner

Sie haben viele Mdglichkeiten, Ihren Webshop sicher zu gestalten.

Heinz Schiller,
Osterreichische Post AG

Abhéngig von den Prifungen im Bestellprozess wird am
Ende die Versandart ausgewahlt. Die Zusammenarbeit
mit einem erfahrenen Logistikdienstleister macht sich
bezahlt.

Ein aufmerksamer Logistikpartner kann den Versand-
héndlern dabei helfen, Schaden zu vermeiden. Wir ha-
ben dafiir passende Services, wie zum Beispiel, dass die
Zustellung noch mit einem Sendungsstopp verhindert
werden kann, wenn ein Paket schon unterwegs ist.

Wie kann ich die 6

Zustellung moglichst
sicher gestalten?

Beim Versand kdnnen unterschiedliche
Logistikprodukte & Zusatzleistungen in An-
spruch genommen werden, z.B. ,,personlich*
oder Zustellung per ,,Nachnahme*

Ein professionell aufgebauter Webshop, abgesicherte Zahlarten und kundenfreundliche Zustellung. So schaffen Sie Vertrauen bei lhren Kunden.
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